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Agenda Traiter les donnees dans les études de marche
Pourguoi une revision totale de la loi ?
GDPR v. nLPD
Approche générale - Conseils pratiques
Nouveaux concepts

Actions a entreprendre
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Traitement des données dans les études de marche
Quelques particularités

Taille de
Visualisation I'echantillon
des données

Type de
données

Meéthodes de
collecte des
données

Nettoyage
des données
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Pourquoi une révision totale de la loi ?
L'équivalence

Union européenne (GDPR)

Préserver la compatibilitée du droit l

' i 'UE - (o
suisse avec le droit de U | . PD a subi une révision totale
Accorder de nouveaux droits aux Les ordonnances associées ont
citoyens/citoyennes suisses d0 étre modifides -

« Ordonnances sur la protection
des données

« Ordonnance sur les
certifications en matiere de
protection des données
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Qu'est-ce que cela signifie ?

développements

Amélioration générale
de la transparence

Privacy by design et
Privacy by default

Promouvoir la sécurité
des données et annon-
cer ses violations
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+ pouvoirs de surveil-
lance et + indépen-
dance du PFPDT

Obligation de realiser
des analyses d'impact

Renforcement des
dispositions de droit
pénal

Le droit a la remise et a
la portabilité des
données



GDPR -nLDP

principales différences

Union européenne

Regles de protection strictes
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Suisse

Des régles moins strictes

(Consentement ou exercice des droits
des personnes concernées)

Exigences plus strictes
(Sanctions)




GDPR-nLPD

principales différences

Union européenne

Données personnelles
toute information relative a
une personne physique
identifiée ou identifiable

Catégories spéciales
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Suisse

= Données personnelles
Approche relative

# Données sensibles

Approche fondée sur les
risques




1 Mesures techniques

2 N .
dimensions
clés

Mesures organisationnelles
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Approche genérale

conseils pratiques

Approche fondée
sur le risque

Al LEGAL
& STRATEGY CONSULTING AG.

Proportionnalité par
rapport aux moyens

.

N

J

Bonne foi

Droit administrative
avant tout

Compréhension des
buts plutdt que
formalisme




Nouveaux concepts

alignement sur les standards reconnus

Données personnelles =
personnes physiques (@
personnes morales)

Responsable du traitement des
données
(ex-maitre de fichier)

Données génétiques et
biométriques
= Données sensibles

Profilage & profilage a risque
élevé

Analyses d'impacts

Devoir d’informer étendu
collecte de toutes les données
personnelles (pas seulement
données sensibles)

Registre des activités de

Décision individuelle

Procédure d'annonce rapide en
cas de violation de la sécurité

traitement automatisée s Ao des
|
N : Représentant en cas de
( Conseiller a la protection des responsable du traitement

données (Data Protection
Officer — DPO)

privé qui a son siege ou son
domicile a I'étranger

Code de conduite
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Analyse d'impact
faire le point sur vos activités

Evaluation des risques
pour la personnalite
ou les droits
fondamentaux de la
personne concernee

Mesures prévues pour
protéger sa
personnalite et ses
droits fondamentaux

Description du

traitement envisagé
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Registre des activités de traitement
exigences de contenu

Contient au moins

- l'identité du responsable du traitement
- La finalité du traitement

* une description des catégories de personnes concernées et des catégories de
données personnelles traitées

* les catégories de destinataires

Dans la mesure du possible

- le délai de conservation des données personnelles ou les criteres pour déterminer la
durée de conservation

» une description générale des mesures visant a garantir la sécurité des données

En cas de communication de données personnelles a 'etranger

- le nom de I'Etat concerné et les garanties prévues
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Données sensibles (nLPD)
Catégories particulieres de données a caractere personnel (GDPR)

Origine raciale et ethnique

Opinions politiques

Croyances religieuses ou idéologiques

Adhésion a un syndicat

Données génétiques et biométriques
permettant d'identifier une personne

Données sur la santé

Données relatives a la vie sexuelle ou a
l'orientation sexuelle

Données sur les poursuites ou sanctions
0 administratives ou pénales

| Données sur les mesures de sécurité sociale
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Profilage

de quoi s'agit-il ?

Traitement automatisé

évaluer certains aspects personnels d'un individu (analyse ou prédiction)

performance situation
au travail économique

les préférences

intéré
personnelles terets

la santé

risque élevée

pour la personnalité ou les droits fondamentaux de la personne concernée
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Obligations d'information
au moment de la collecte

( |dentite et coordonnées du
responsable du traitement

Finalite du traitement

Destinataires des donnees a
caractere personnel
transférées

Exception ?
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Obligations d'information
pour les décisions individuelles automatisées

Décision prise exclusivement sur la
base d'un traitement de données
personnelles automatise

Possibilité de faire valoir son point
de vue

A des effets juridiques ou un effet

significatif

Exception
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Lien direct avec le contrat + la
demande est satisfaite

Consentement explicite a la prise
de décision automatisée




Droit a l'information
pour la personne concernée

Les informations
relatives aux données
des personnes
decédees n'ont pas
été reprises dans le
OPDo. )

Une approche un peu
Mmoins stricte pour les
demandes
d'information

/

(nouveau) oralement,
, , mais avec le
Ecrites Electronique consentement du
responsable du
traitement
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Communication

Niveau de

de données protection Vérifier : |
personnelles a adéquat rT?eUStLerZS Dérogations?
I'étranger Liste

Al LEGAL
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Sécurité des donneées
principes

02

Disponibilite

0

Confidentialité

soient disponibles
en cas de besoin

ne soient
accessibles qu'aux
personnes
autorisees
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03

Integrite

ne puissent étre
modifiées sans droit
ou par mégarde

04

Tracabilité
soient traitées de
maniere a étre
tracables




Séecurité des donneées
obligation de journalisation

Traitements
automatises de
données sensibles
a grande echelle

Oou

de profilage a
risque éleveé
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les mesures
préventives ne

suffisent pas a

garantir la
protection des
donnees

au moins

journalisation de
'enregistrement, la
modification, la
lecture, la
communication,
'effacement et la
destruction des
données




Sécurité des données
objectif de la journalisation

Journalisation
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Conserves min. T an

pas possible de
vérifier a posteriori
que les donnees ont
éte traitées

conformeément aux
finalités pour

lesquelles elles ont
éte obtenues

Registre des activités de traitement toujours
nécessaire




Processus de traitement des incidents
scenarios

Mise en place d'un
processus de
traitement des
incidents

Désigner une

personne en

Divulgation Perte interne pour
coordonner et

gerer la crise

Fuite
d'informations
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* Exception possible

Dispositions pénales
impact personnel*

Violation des devoirs Violation du devoir
de diligence de discrétion

Violation des

obligations
d’'informer, de
renseigner et de _
collaborer Sanction

jusqgua

Insoumission a une
décision

250000 CHF
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Mesures a prendre

Organisation interne - traitement des données

Personne responsable ou conseiller a la protection des
donnees

* Information - contacts pour les demandes d'information sur

la protection des données

Divulgation de données personnelles a un tiers ou a
I'etranger

Cybersécurité, minimisation et suppression des donnees
personnelles
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