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Agenda Der Umgang mit Daten in der Marktforschung
Warum eine vollstandige Uberarbeitung des
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GDPR vs. neues DSG
Allgemeiner Ansatz - Praktische Ratschlage
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Der Umgang mit Daten in der Marktforschung
Einige Besonderheiten

Grosse der

Visualisierung Stichprobe
von Daten

Art der Daten

w Methoden der
Datenbereinigung (S patenerhebung
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Warum eine Totalrevision des Gesetzes?
Aquivalenz

Europaische Union (GDPR)

Wahrung der Vereinbarkeit des l
Schweizer Rechts mit dem EU-
Recht

Gewahrung neuer Rechte fur
Schweizer Burger:inen

DSG wurde einer Totalrevision
unterzogen

Die zugehorigen Verordnungen
mussten geandert werden:

 Verordnung zum Bundesgesetz
Uber den Datenschutz

« Verordnung Uber die
Datenschutzzertifizierungen
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Was bedeutet das?
Entwicklungen

Allgemeine
Verbesserung der
Transparenz

Privacy by Design und
Privacy by Default

Forderung der
Datensicherheit und
Meldung von
Datenschutz-
verletzungen
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Verstarkte
Aufsichtsbefugnisse
und Unabhangigkeit
des EDOB

Verpflichtung zur
Durchfihrung von
Folgenabschatzungen
fUr Personendaten

Verscharfung der
strafrechtlichen
Bestimmungen

Das Recht auf
Datenubermittlung und
-Ubertragbarkeit



GDPR - neues Datenschutzgesetz

Hauptunterschiede

Europaische Union

Strenge Schutzvorschriften
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Schweliz

Weniger strenge Vorschriften

(Zustimmung oder Austibung der
Rechte der betroffenen Personen)

Strengere Anforderungen
(Sanktionen)




GDPR - neue Datenschutzverordnung
Hauptunterschiede

Europaische Union Schweiz

personenbezogene Daten

alle Informationen, die sich

auf eine identifizierte oder

identifizierbare naturliche
Person beziehen

= Personendaten
Relativer Ansatz

# besonders
schutzenswerte

Besondere Kategorien Personendaten

Risikobasierter Ansatz
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1 Technische Massnahmen
NN

2 Schlussel-
dimensionen

Organisatorische Massnahmen
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Allgemeiner Ansatz
praktische Ratschlage

Guter Glaube

Uberwiegend
Verwaltungsrecht

Verstandnis fur den
/weck und nicht
Formalismus

Verhaltnismas-
sigkeit in Bezug auf
die Mittel

Risikobasierter
Ansatz
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Neue Konzepte

Angleichung an anerkannte Standards

Personendaten = naturliche
Personen
(@ juristische Personen)

Verantwortlicher
(z.B. "Inhaber der
Datensammlung”)

Genetische und biometrische
Daten

= besonders schutzenswerte
Personendaten

Profiling & Profiling mit
hohem Risiko

Datenschutz-
Folgenabschatzung

Informationspflicht erweitert auf die
Beschaffung jeglicher Personendaten
(nicht nur besonders schiitzenswerte
Personendaten)

Verzeichnis der
Bearbeitungstatigkeiten

Automatisierte
Einzelentscheidung

Schnelles Meldeverfahren im
Falle einer Verletzung der

Datensicherheit
|
( - ) Vertreter im Falle eines privaten
Es::giczglgég)eraterln oder Verantwortlichen mit Sitz oder Verhaltenskodex
Wohnsitz im Ausland
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Datenschutz-Folgenabschatzung
eine Bestandsaufnahme lhrer Aktivitaten

Bewertung der Risiken
Beschreibung der fur die Personlichkeit

geplanten Bearbeitung oder die Grundrechte
der betroffenen Person

Geplante Massnahmen
zum Schutz der
Personlichkeit und der
Grundrechte der
betroffenen Person
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Verzeichnis der Bearbeitungstatigkeiten
Inhaltliche Anforderungen

Enthalt mindestens

- die Identitat des fur die Berarbeitung Verantwortlichen
+ den Bearbeitungszweck

- eine Beschreibung der Kategorien betroffener Personen und der Kategorien bearbeiteter
Personendaten

+ die Kategorien von Datenempfangern

So weit wie moglich

- die Aufbewahrungsfrist fur Personendaten oder die Kriterien fur die Entscheidung Uber die
Aufbewahrungsfrist

+ eine allgemeine Beschreibung der Massnahmen zur Gewahrleistung der Datensicherheit

Wenn personenbezogene Daten ins Ausland Ubermittelt werden

- die Namen der betroffenen Lander und die vorgesehenen Garantien
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Besonders schutzbediirftige Personendaten (nDSG)
Besondere Kategorien von personenbezogenen Daten (GDPR)

Rasse und ethnische Herkunft

Politische Ansichten

Religidse oder ideologische Uberzeugungen

Mitgliedschaft in einer Gewerkschaft

Genetische und biometrische Daten zur
eindeutigen Identifizierung einer Person

Daten zur Gesundheit

Daten zum Sexualleben oder zur sexuellen
Ausrichtung

Daten Uber verwaltungs- oder strafrechtliche
(| Verfolgungen oder Sanktionen

| Daten Uber Massnahmen der sozialen Hilfe
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Profiling

Was ist das?

Automatisierte Berarbeitung

Bewertung bestimmter personlicher Aspekte einer Person
(Analyse oder Vorhersage)

personliche
Vorlieben

Arbeitsleistung  Wirtschaftslage Gesundheit Interessen

hohes Risiko

fur die Personlichkeit oder die Grundrechte der betroffenen Person
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Informationspflichten
zum Zeitpunkt der Abholung

( ldentitat und die
Kontaktdaten des
Verantwortlichen

Bearbeitungszweck

Empfanger der
bekanntgegeben
Personendaten

Ausnahmen?
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Informationspflichten
fur automatisierte Einzelentscheidungen

Entscheidung, die ausschliesslich
mit Hilfe der automatisierten
Verarbeitung Personendaten

getroffen wird

Maoglichkeit, den eigenen
Standpunkt darzulegen

Hat Rechtswirkungen oder
erhebliche Auswirkungen

Ausnahme
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Direkte Verbindung mit Vertrag +
Begehren wird erfullt

Ausdruckliche Zustimmung zur
automatisierten Entscheidung




Auskunftsrecht
der betroffenen Person

Cin etwas Informationen Uber
o . Daten von
nledr|AgnsSc£1thv$!jI|rgerer Verstorbenen wurden
nicht in das DSV
Auskunftsgesuche 0 DV

/

(neu) Mindlich, aber
Schriftlich Elektronisch mit Zustimmung des
Verantwortlichen
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Bekanntgabe von Angemes-

senes andere

Personendaten Schutzniveau M Massnahmen [l Ausnahmen?
Uberprufen

ins Ausland Liste
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Sicherheit der Daten

Grundsatze

0

Vertraulichkeit

nur fur autorisierte
Personen zuganglich
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02

Verfligbarkeit

bei Bedarf verflugbar

03

Integritat

nicht unerlaubt oder
versehentlich geandert

04

Nachvollziehbarkeit

nachvollziehbar
bearbeitet




Sicherheit der Daten
Protokollierungspflicht

Personendaten, die
einen besonderen
Schutz erfordern,

werden in grossem

Umfang
automatisch
berarbeitet

oder

Es wird ein Profiling
mit hohem Risiko
durchgefuhrt
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Praventive
Massnahmen
konnen den
Datenschutz nicht

gewahrleisten

mindestens

das Speichern,
Verandern, Lesen,
Bekanntgeben,
Loschen und
Vernichten der
Daten zu
protokollieren




Sicherheit der Daten

Zweck der Protokollierung

Mind. 1 Jahr Aufbewahrung

wenn im Nachhinein
nicht anders
festgestellt werden

kann, ob die Daten fur
die Zwecke, fur die sie
erhoben wurden,
verarbeitet wurden

Protokollierung

Bearbeitungsreglement weiterhin erstellen
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Prozess zur Behandlung von Vorfallen

Szenarien
Einfihrung eines
Verfahrens zur
Behandlung von
/wischenfallen
Y,
Ernennen Sie
Durchsickern von Veroffentlichung Verlust |nte£ineed|ineeKF;ieSr§on,
Informationen von Informationen koordiniert und
verwaltet
Al LEGAL
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* Ausnahmen

Strafrechtliche Bestimmungen oI
personliche Auswirkungen*

Verletzung der
beruflichen
Schweigepflicht

Verletzung der
Sorgfaltspflicht

Verletzung von
Informations-,
Auskunfts- und
Mitwirkungspflichte
ng P Strafe

bis zu
CHF 250'000

Missachten von
Verfligungen
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Zu ergreifende Schritte

Interne Organisation - Datenverarbeitung

4 Verantwortliche Person oder Datenschutzberater

Informationen - Ansprechpartner fur nDSG-Anfragen

Weitergabe von Personendaten an Dritte oder ins Ausland

Cybersicherheit, Minimierung und Loschung von
Personendaten
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